
 

เอกสารรวบรวมความรูเพ่ืออานประกอบการสอนวิชา CP101 

โดย อาจารยสาโรช เมาลานนท 

บทเรียน ที่ 12 การรักษาความปลอดภัยคอมพิวเตอรที่ใชงานบนเครือขาย 

การรกัษาความปลอดภัยคอมพิวเตอร 

ในปจจุบันการใชงานคอมพวิเตอรเปนสิ่งจาํเปนสาํหรับทกุองคกร การเชื่อมโยงถึงกันของ

คอมพิวเตอรใหเปนเครือขาย และการเชื่อมตอสูอินเทอรเน็ตกลายเปนสิ่งจําเปนสําหรับมนุษย 

โดยเฉพาะในสังคมเมืองที่จะขาดเสียไมได การใชคอมพิวเตอรและเครือขายไมไดจํากัดอยูเฉพาะ

ภายในองคกรใหญๆ เทานัน้ แตไดขยายตัวเขาไปในหนวยงานทุกขนาด และกําลงัขยายตวัเขาไป

ยังบานพักอาศัยดวย เทคโนโลยีสารสนเทศและการสื่อสารกําลงักลายเปนสิง่แวดลอมที่สําคัญสิง่

หนึง่ของมนุษย 

เนื่องจาก ส่ิงทีม่ีคามากที่สุดของระบบคอมพิวเตอร คือ ขอมูลและสารสนเทศ ดังนั้น ถาขอมูลถูก

จารกรรม ถกูปรับเปลี่ยน ถกูเขาถงึโดยเจาของไมรูตัว ถกูปดกั้นขัดขวางใหไมสามารถเขาถึงขอมลู

ได หรือถูกทําลายเสียหายไป ส่ิงตาง ๆ เหลานี้เปนเรื่องที่จะสามารถเกิดขึ้นไดอยางไมยากบนโลก

ของเครือขาย โดยเฉพาะเมือ่อยูออนไลนบนอินเทอรเนต็ ดังนัน้สิ่งที่จะตองคํานงึถงึเรื่องหนึ่ง คือ 

การรักษาความมั่นคงปลอดภัยใหกับเครื่องคอมพวิเตอรในทุกๆ เครื่อง รวมถงึการรักษาไวซึง่ขอมูล

สวนตัวของแตละบุคคล ทีท่กุๆ คนจาํเปนจะตองมีความรู ความเขาใจ ใหสามารถปองกนัผู

ประสงครายทีม่ีอยูทัว่ไปบนเครือขายคอมพิวเตอร รวมทัง้ความเสียหายที่อาจเกิดจากการ

รูเทาไมถงึการณของตัวเองดวย 

องคประกอบดานความปลอดภัยของขอมูล 

หลักการสําคญัที่ใชเปนแนวทางในการพจิารณาถงึคุณสมบัติดานความปลอดภัยของขอมูลที่

จะตองคํานึงถงึซึ่งประกอบดวยองคประกอบ 3 ดาน นิยมเรียกกนัเปนชือ่ยอวา CIA มี ดังนี ้

1. ความลับ (Confidentiality) หมายถงึ การรักษาไวซึง่ความลับของขอมูลตามที่ควรจะเปน 

ซึ่งหมายรวมถงึการทําใหขอมูลสามารถเขาถึงได หรือเปดเผยได เฉพาะผูมีสิทธทิี่ไดรับ

อนุญาตเทานัน้ และหากเปนขอมูลสวนบคุคลองคกรจะตองธํารงไวซึ่งความเปนสวน

บุคคล (Privacy) 
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2. ความคงสภาพ (Integrity) หมายถงึ การดํารงรักษาไวซึ่งความถูกตองของขอมูล ถึงแมวา

ขอมูลจะตองสงผานเครือขายคอมพวิเตอรไปยังอีกทีห่นึง่ การทาํใหขอมูลมีความ

นาเชื่อถือจะตองประกอบดวย 2 สวน คือ ขอมูลนั้นไมถกูแกไขจากแหลงเดิมทีม่า และ 

ความหนาเชื่อถือของแหลงทีม่า 

3. ความพรอมใชงาน (Availability) หมายถึง ระบบและกลไกตางๆ ตองพรอมใชงาน เพือ่ให

สามารถเขาถงึขอมูลไดเมื่อตองการภายในเงื่อนไขที่ไดกําหนดไว 

ในระบบงานทีสํ่าคัญจําเปนตองมีระบบงานยอยเพื่อดูแลจัดการในดานการรักษาความปลอดภัย

ของขอมูลในระบบ ตัวอยางเชน การพิสูจนทราบตัวตนของผูใช การตรวจสอบสิทธิก์ารใชงาน และ

ความสามารถในการตรวจสอบได ยกตัวอยางเชน นิสิตไดรับบัวศรีไอดี ซึ่งประกอบดวยยูสเซอร

เนม (Username) และรหัสผาน (Password) โดยบัวศรีไอดีนี้จะเปนการระบุตัวตนของนิสิตแตละ

คน (Identification) นิสิตจะใชบัวศรีไอดีในการเขาใชระบบงานตาง ๆ เชน ระบบเว็บอีเมลของ

มหาวิทยาลยั ระบบ SUPREME2004 เพื่อลงทะเบียนเรียนและดูผลการเรียน เปนตน 

• การพิสูจนทราบตัวตน (Authentication) ระบบพิสูจนทราบตัวตนเปนกลไกที่ใชตรวจสอบ

ผูใชที่ตองการล็อกอินเขาใชงานระบบหรือเครือขาย ในการตรวจสอบเพื่อพิสูจนทราบนั้น

อาจใชยูสเซอรเนมและรหัสผาน หรือสมารทการด (Smart cards) หรือระบบไบโอเมติก 

(Biometrics) เชน การสแกนลายนิว้มือ การสแกนมานตา เปนตน ก็ได ทุกระบบที่สําคัญ

จําเปนตองมีระบบพิสูจนตัวตน ดังนั้น ผูใชแตละคนก็จาํเปนตองมีความรูความเขาใจใน

การเขาใชงานระบบนี้ รวมถงึการดูแลรักษาสิ่งที่ใชระบุตวัตนของเราอยางด ีทัง้ในปจจุบัน

ไดมีกฎหมายเปนพระราชบญัญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 

2550 มีผลบังคบัใชเมื่อ 18 กรกฎาคม 2550 ไดระบุโทษสําหรับบุคคลที่พยายามเขาใช

งานระบบคอมพิวเตอรที่มมีาตรการปองกันการเขาถงึโดยเฉพาะและมาตรการนัน้มิไดมีไว

สําหรับตนตองระวางโทษจาํคุกไมเกนิ 6 เดือน หรือปรับไมเกินหนึง่หมืน่บาท หรือทัง้จําทัง้

ปรับ 

• การตรวจสอบสิทธิ์การใชงาน (Authorization) หลังจากที่ผานการพิสูจนทราบตัวตนแลว 

ข้ันตอนตอไปจะเปนการตรวจสอบสิทธิ์ของผูเขาใช วาไดมีการกําหนดสทิธิ์ใหเขาใชงานได

ในระดับไหน มีการกาํหนดระดับช้ันความลับเพื่อใหผูใชมีความสามารถในการเขาถงึที่ชั้น

ความลับแตกตางกนัตามบทบาทหนาที่ของแตละคน และมีการกาํหนดสิทธิ์ในการ
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ดําเนนิการกับขอมูลอยางไรไดบาง เชน การเขาถงึหรืออาน การเขียน การแกไข  หรือการ

ลบขอมูล 

• การตรวจสอบได (Accountability) ในทุกระบบงานจําเปนจะตองมีความสามารถในการ

ตรวจสอบการเขาใชงานระบบของผูใช เชน การเก็บล็อก (logs) ซึ่งเปนการจัดเก็บเวลา

และกิจกรรมตางๆ ที่ผูใชแตละคนเขาใชงานในระบบ ซึง่ในปจจุบนัตามกฎหมาย 

พระราชบัญญตัิวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2550 ก็ได

กําหนดใหผูใหบริการ จะตองจัดเก็บขอมลูการจราจรบนเครือขายไว สําหรับใหเจา

พนกังานตามกฎหมายตรวจสอบได เมื่อมีการกระทําความผิดเกิดขึ้น และหากไมมส่ิีงนี้ให

ตรวจสอบ ก็ถอืเปนความผิดของผูใหบริการซึ่งมีการระวางโทษไวแลวดวย 

ภัยคุกคาม  (Threat) 

ภัยคุกคาม หมายถงึ ส่ิงที่อาจกอใหเกิดความเสยีหายตอคุณสมบัติดานความปลอดภัยของขอมูล

ดานใดดานหนึ่งหรือมากกวาหนึ่งดาน ตามที่ไดกลาวไวขางตน การกระทําที่อาจกอใหเกิดการ

เสียหายตอระบบคอมพิวเตอรหรือระบบเครือขายเราจะเรียกวาการโจมตี (Attack) ผูโจมตี 

(Attacker) เราเรียกวา แฮคเกอร (Hacker) ซึ่งใชในความหมายสําหรับผูโจมตีทีม่ิไดประสงคราย

ตอเปาหมาย สวนผูโจมตีทปีระสงครายโดยกอใหเกิดวามเสียหายตอเปาหมายเราจะเรียกวา 

แคร็คเกอร (Cracker) โดยสามารถแบงภัยคุกคามที่อาจเกิดขึ้นไดเปน 4 ประเภท คือ 

1. การเปดเผย (Disclosure) คือ การเขาถึงขอมูลโดยไมไดรับอนุญาต หรือขอมูลนั้นถูก

เปดเผยใหกับผูที่ไมไดรับอนุญาต 

2. การหลอกลวง (Deception) คือ การใหขอมูลที่เปนเทจ็ 

3. การขัดขวาง (Disruption) คือ การทําลายขอมูล หรือกนัไมใหกระทาํตอขอมูลอยาง

ถูกตอง 

4. การควบคุมระบบ (Usurpation) การควบคมุบางสวนหรอืทั้งระบบโดยไมไดรับอนุญาต 

เนื่องจากภัยคกุคามมีความหลากหลาย การทําความเขาใจพืน้ฐานกบัภัยคุกคามประเภทตางๆ จะ

ทําใหเขาใจระบบการรักษาความปลอดภยัมากขึน้ ตวัอยางของภัยคุกคามที่อาจเกิดข้ึนได ดังนี ้

• การสอดแนม (Snooping) บางครั้งใชคําวา สนฟิฟง (Sniffing) หมายถึง การดักเพื่อแอบดู

ขอมูล จัดอยูในภัยคุกคามประเภท การเปดเผย การสอดแนมเปนการโจมตีแบบพาสซีฟ 
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(Passive) คือ เปนการกระทาํที่ไมมกีารเปลี่ยนแปลงหรอืแกไขขอมูล ตัวอยางเชน การดัก

อานขอมูลในระหวางที่สงผานเครือขาย หรือการอานไฟลที่จัดเก็บอยูในระบบ 

แพ็กเก็ตสนิฟเฟอร (Packet Sniffer) เปนรูปแบบหนึง่ของการโจมตีแบบสอดแนม 

ลักษณะของการโจมตีแบบนี ้เนื่องจากขอมูลที่คอมพวิเตอรสงผานเครือขายนั้นจะถกูตัด

แบงออกเปนสวนยอยๆ เรียกวา แพ็กเก็ต (Packet) และโดยปกติจะอยูในลักษณะที่

เรียกวา Clear Text คือ เปนตัวอักษรตามจริง ดังนั้นหากขอมูลในแพก็เก็ต ณ ขณะนั้น

เปนยูสเซอรเนมและรหัสผาน หากดักจับไปไดก็จะสามารถทราบความลับของรหัสผานได 

และส่ิงที่ควรทราบไว คือ โปรแกรมแพ็กเกต็สนิฟเฟอรมีใหดาวนโหลดกันบนอินเทอรเน็ต 

วิธีการแกปญหาเพื่อปองกันภัยคุกคามประเภทนี้ไดแกการรักษาความลับของขอมูลโดย

การเขารหัสลับขอมูล (Encryption) ที่ตนทาง และทําการถอดรหัสลับขอมูลกลับที่

ปลายทาง 

• การเปลี่ยนแปลงขอมูล (Modification) หมายถงึ การแกไขขอมูลโดยไมไดรับอนุญาต จัด

อยูในภัยคุกคามประเภท การหลอกลวง การเปลี่ยนแปลงขอมูลเปนการโจมตีแบบแอ็คทีฟ 

(Active) ตัวอยางเชน การโจมตีแบบผานคนกลาง (Man-in-the-middle attack) ซึ่งผูบุก

รุกดักขอมูลจากผูสงระหวางทาง แลวทาํการแกไขกอนสงตอไปใหผูรับ 

วิธีการแกปญหาเพื่อปองกันภัยคุกคามประเภทนี้ไดแกการใชโปรแกรมที่มีความสามารถ

ในการรักษาความคงสภาพของขอมูล (Integrity) ซึ่งเมื่อขอมูลไปถึงปลายทางหากมีการ

เปลี่ยนแปลงโปรแกรมนี้ที่ปลายทางจะแจงใหทราบได 

• การปลอมตัว (Spoofing) หมายถงึ การทาํใหอีกฝายหนึ่งเขาใจวาตวัเองเปนอกีบุคคล

หนึง่ จัดอยูในภัยคุกคามประเภท การหลอกลวง ตัวอยางเชน การปลอมอีเมลของผูสง

เพื่อใหผูรับเขาใจผิด การปลอมแปลงอีเมลมักมีวัตถุประสงคที่จะหลอกใหเหยื่อกระทําการ

ที่อาจกอใหเกดิความเสียหาย หรือบอกขอมูลที่มีความสาํคัญออกมา เชน รหัสผานหรือ

ขอมูลสวนตัว นอกจากนีก้็อาจเปน การปลอมหมายเลขไอพีแอดเดรสใหเปนเครื่อง

คอมพิวเตอรทีเ่ชื่อถือได เพื่อหลอกใหเหยื่อเขามาดําเนนิการบนเครื่องดังกลาว แลวลวง

เอาความลับของผูใชไป 

• การโจมตีเพื่อใหเกิดการปฏิเสธการใหบริการ (Denial of Service) เรียกเปนคํายอวา DoS 

หมายถงึ การขัดขวางการใหบริการของเซิรฟเวอร โดยการทาํใหมกีารใชทรัพยากรของ

เซิรฟเวอรจนหมดหรือถึงขีดจํากัดของมนั ตัวอยางเชน เว็บเซิรฟเวอร หรือ อีเมลเซิรฟเวอร 

การโจมตีจะทาํโดยการเปดการเชื่อมตอกบัเซิรฟเวอรจนถงึขีดจํากัดของเซิรฟเวอร ทาํให
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ผูใชคนอื่นๆ ไมสามารถเขามาใชบริการได การโจมตีอาจมุงไปที่การทําใหประสิทธภิาพ

ของเครือขายลดลงโดยการสงแพ็กเก็ตขยะจํานวนมากเขาไปในเครือขาย ปจจุบันมกีาร

โจมตีแบบแยกกระจาย เรียกยอวา DDoS (Distributed Denial of Service) โดยใช

คอมพิวเตอรหลายแสนเครื่องเพื่อโจมตีเปาหมายเดยีวกนั โดยขัน้ตอนแรกจะมีการปลอย

เวิรมไปฝงตัวในเครื่องตางๆ ที่อยูบนอินเทอรเน็ต เครื่องเหลานี้จะถูกเรยีกวา ซอมบ้ี 

(Zombie) เมื่อถึงเวลาที่กําหนดซอมบีก้็จะโจมตีพรอมกนัไปยังเครื่องเปาหมาย การโจมตี

แบบนี้ทาํใหยากตอการปองกันและหยุดยัง้การโจมต ี

• โปรแกรมประสงคราย (Malicious program) หรือเรียกยอๆ วา มัลแวร (malware) เปน

โปรแกรมที่ถูกสรางขึ้นมาเพือ่ทําการกอกวน ทําลาย หรือทําความเสยีหายกับระบบ

คอมพิวเตอรและเครือขาย โปรแกรมประสงครายในปจจุบันที่แพรหลายมี 3 ประเภท คือ 

ไวรัส เวิรม และมาโทรจัน ความเปนมาของโปรแกรมประสงครายที่พอจะสืบสาวไดนบัแต

ป พ.ศ. 2526 นายเฟร็ด โคเฮน (Fred Cohen) ไดบันทึกวามีโปรแกรมขนาดเล็กบางตัว

สามารถสาํเนาตัวเองจากโปรแกรมหนึง่ไปยังอีกโปรแกรมหนึง่ และเรียกโปรแกรมลักษณะ

แบบนี้วา ไวรัสคอมพิวเตอร และเขาเปนคนแรกที่เขียนเอกสารทางวิชาการเรื่องไวรัส

คอมพิวเตอรในป พ.ศ. 2530 (Cohen, F., 1987. "Computer Viruses Theory and 

Experiments," Computers and Security, vol. 6, pp. 22--35.) (ขอมูลจาก 

http://en.wikipedia.org/wiki/Computer_virus#History และ 

http://en.wikipedia.org/wiki/Fred_Cohen คนเมื่อวนัที่ 31 สิงหาคม พ.ศ. 2550) 

จากนั้นไวรัสคอมพิวเตอรก็มเีพิ่มมากขึ้น แตไมไดกระทบกับผูคนสวนใหญที่ไมไดอยูใน

แวดวงคอมพวิเตอร ในป พ.ศ. 2542 ไวรัสคอมพิวเตอรชือ่ Melissa ทําความเสยีหาย

โดยตรงตอเครือขายอินเทอรเน็ต โดยการแพรตัวเองไปอยางรวดเร็วผานเครือขาย

อินเทอรเน็ต จากนัน้มาคนทัว่ไปเริ่มตระหนักถงึภัยคุกคามจากไวรัสคอมพิวเตอร พรอม

กันนั้นไวรัสคอมพิวเตอรก็เร่ิมมีความซับชอนมากยิง่ข้ึน มัลแวรที่มีความรายแรงทวีจาํนวน

มากขึ้น นับแต Code Red, Nimda, MyDoom และ SQL Slammer 

• สแปม (Spam) คือ การสงอีเมลไปยังผูใชจาํนวนมาก โดยมีจุดประสงคเพื่อการโฆษณา 

สแปมจัดอยูในสิ่งที่กอใหเกดิความรําคาญไมใชมัลแวร อยางไรก็ตามการสงสแปมเมล 

จํานวนมหาศาลในปจจุบนัไดสรางความเสียหายใหเกิดขึ้นกับองคกรที่ตองเสียคาใชจาย

ในการจัดเกบ็ขอมูลอีเมลขยะในเมลเซิรฟเวอร เสียแบนดวิดธจํานวนมากในเครือขายของ

องคกรไปกับแพ็กเก็ตขยะ รวมทัง้ทําใหคนในองคกรตองมาเสยีเวลาจดัการกับอีเมลขยะที่
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ไมพึงประสงคนี้ มีขอมูลจาก http://en.wikipedia.org/wiki/E-mail_spam คนเมื่อวนัที่ 31 

สิงหาคม พ.ศ. 2550 แสดงจํานวนอีเมลขยะใน เดือนกุมภาพันธ พ.ศ. 2550 จํานวน 90 

พันลานฉบับตอวัน 

• สปายแวร (Spyware) คือ ซอฟตแวรใดๆ ที่ใชชองทางการเชื่อมตอกับอินเทอรเน็ตเพื่อ

แอบสงขอมูลสวนตัวของผูใชนั้นไปใหกับบุคคลหรือองคกรหนึง่โดยทีผู่ใชไมทราบ สปาย

แวรสามารถเขาสูเครื่องคอมพิวเตอรของผูใชไดโดยผานทางไวรัสคอมพิวเตอร เว็บเพจที่

เขาไปดู หรืออีเมลที่เปดอาน 

ปญหาความปลอดภัยที่ใกลตัวเรา 

ไวรัส เวิรม และโทรจันฮอรส 

ไวรัส เวิรม และโทรจนัฮอรส เปนโปรแกรมอันตรายที่สามารถทาํความเสียหายตอเครื่อง

คอมพิวเตอร และขอมูลในเครื่องคอมพิวเตอร ทําใหการเขาใชงานเครอืขายหรืออินเทอรเน็ตชาลง 

และอาจใชคอมพิวเตอรของเราในการแพรกระจายตวัเอง ไปยงัเพื่อนฝงู ครอบครัว เพื่อนรวมงาน

ของเรา จนถงึตลอดทั่วทัง้เวบ็ แตถึงอยางไรก็ตามหากเรามีความรูความเขาใจถงึวิธปีองกนัเพยีง

เล็กนอย รวมทั้งสามัญสํานกึที่ด ีโอกาสทีน่ิสิตจะตกเปนเหยื่อของภัยคุกคามเหลานีก้็จะลดนอยลง 

รวมทัง้จะทําใหเครือขายทีเ่ราใชงานอยูมีความมัน่คงปลอดภัย และพรอมใชงานอยูตลอดเวลา ใน

ปจจุบันเรารวมเรียกโปรแกรมประสงครายที่ออกแบบมาเพื่อเจาะเขาทาํลาย หรือสรางความ

เสียหายใหแกระบบคอมพิวเตอรและเครือขายวา มลัแวร (Malware) หรือบางทีเรียกวา มัลลิเชยีส

โคด (Malicious Code) มาทําความรูจักภัยคุกคามที่ใกลตัวเราอยางมากในปจจุบัน 

ไวรสั คือ โปรแกรมคอมพิวเตอรชุดหนึ่งทีถู่กสรางขึน้โดยผูประสงคราย ใหฝงตัวเองในโปรแกรม

หรือไฟลหนึ่ง เพื่อที่จะแพรกระจายตัวเองจากคอมพิวเตอรเครื่องหนึง่ไปยังอีกเครื่องหนึง่ได โดยทาํ

ความเสยีหายแกเครื่องในขณะที่มนัแพรกระจาย ไวรัสสามารถสรางความเสยีหายใหแกซอฟตแวร 

ฮารดแวร และไฟลของเราได ความรายแรงของไวรัสคอมพิวเตอรมีตั้งแต กอใหเกิดความรําคาญ

จนถงึขั้นทําความเสยีหายอยางรายแรง ซึง่คลายกับไวรัสของคนที่มีความรายแรงมาก เชน ไวรัส 

Ebola ไขหวัดนก ลงมาถงึรุนแรงนอย เชน ไวรัสโรคหวัด เปนตน สําหรบัไวรัสคอมพิวเตอรที่แทจริง

แลวจะไมสามารถแพรกระจายไดเอง ตองอาศัยการกระทําจากมนุษย เชน การแบงปนการใชไฟล

หรือเปดอีเมลที่มีไวรัส เปนการแพรขยายตวัเองจากคอมพิวเตอรเครื่องหนึง่ไปยังอกีเครื่องหนึง่ 

เวิรม มีลักษณะคลายไวรสั แตมีความแตกตางที่สําคญัคือเปนโปรแกรมที่ถูกออกแบบมาเพื่อ

คัดลอกตัวเองจากคอมพิวเตอรเครื่องหนึง่ไปยังอีกเครื่องหนึง่โดยอัตโนมัติ จากการเขาควบคุม
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คุณสมบัติบางอยางของคอมพิวเตอรที่ใชสงถายไฟลหรือขอมูล เมื่อเวิรมเขามาอยูในระบบของเรา

แลว จะสามารถแพรกระจายดวยตัวเองได ส่ิงทีเ่ปนอนัตรายที่สุดของเวิรมก็คือ ความสามารถใน

การแพรกระจายอยางรวดเรว็ไดเปนจํานวนมาก ตัวอยางเชน เวิรมสามารถสงสาํเนาของเวิรมไป

ยังทุกคนที่มีรายชื่อในสมุดบันทกึอีเมลแอดเดรสของเรา และคอมพิวเตอรของเจาของรายชื่อ

เหลานั้นก็จะดาํเนนิการเชนเดียวกนั เกิดเปนผลกระทบแบบตอเนื่องจากการสงขอความใน

เครือขายอยางหนักจนทาํใหการทํางานของเครือขายชาลง รวมทั้งมผีลตออินเทอรเน็ตดวย เมื่อมี

การปลอยเวิรมออกมาใหมๆ  เวิรมจะแพรกระจายอยางรวดเร็ว ทําใหเครือขายติดขัด ตองรอเปน

เวลานานในการเขาเว็บเพจบนอินเทอรเนต็ และเนื่องจากเวิรมไมตองอาศัยโปรแกรมที่เปน "โฮสต" 

หรือไฟลในการเคลื่อนยายตวัเอง จึงสามารถฝงตัวเองในระบบของเรา และทําใหผูอ่ืนสามารถเขา

ควบคุมคอมพวิเตอรของเราจากระยะไกลได ตัวอยางเชน เวิรม MyDoom ที่เกิดขึ้นเมื่อเร็วๆ นี ้

ไดรับการออกแบบมาใหเปด "ประตูหลงั" ของระบบที่ติดเวิรมดังกลาว และใชระบบนัน้โจมตี

เว็บไซตตางๆ 

โทรจันฮอรสหรือมาโทรจนั เปนคาํทีม่าจากสงครามโทรจันระหวางทรอยและกรีก ที่ชาวกรีก 

สรางมาเปนโครงไมขนาดใหญทิง้ไว โดยซอนทหารไวภายในแลวถอยทัพกลับ พอชาวโทรจัน

ออกมาดูเห็นมาโครงไมทิ้งไว คิดวาเปนของขวัญทีท่หารกรีกทิ้งไวให จึงนาํกลับเขาเมืองไป ตกดึก

ทหารกรีกที่ซอนตัวอยู ก็ออกมาเปดประตูเมืองใหทหารกรีกเขามายึดกรุงทรอยไดสําเร็จ มาโทรจัน

ในยุคปจจุบนัเปนโปรแกรมคอมพิวเตอรที่ดเูหมือนเปนซอฟตแวรที่มีประโยชน แตจริงๆ แลว

สามารถทําลายระบบการรักษาความปลอดภัย และสรางความเสียหายไดอยางมากมาย มาโทร

จันปจจุบนัแฝงกายมาในรูปของอีเมลที่มเีอกสารแนบซึง่อางวาเปนโปรแกรมปรับปรุงดานการ

รักษาความปลอดภัยแตกลับเปนตัวทําลายซอฟตแวรปองกันไวรัสและไฟรวอลล หรือมาโทรจนั

อาจแฝงมากบัซอฟตแวรประเภทที่ใหเราดาวนโหลดไดโดยไมเสียคาใชจาย จึงไมควรดาวนโหลด

ซอฟตแวรจากแหลงที่มาซึง่คุณไมรูจัก 

การไมเขาใจเกี่ยวกับแพตช (Patch) 

ยังเปนทีเ่ขาใจกันไมมากวาซอฟตแวรที่ถกูติดตั้งไวในเครื่องคอมพวิเตอรใดๆ โดยเฉพาะโปรแกรม

ระบบปฏิบัติ และโปรแกรมเว็บเบราเชอร หรือชุดออฟฟค นั้น โดยปกติจะยังไมมีความสมบูรณ 

มักจะมีจุดออนหรือชองโหวที่อาจคนพบไดในภายหลงั โดยเฉพาะชองโหวทางดานความปลอดภยั 

อันเปนชองทางใหไวรัส หรือเวิรม สามารถโจมตี และเขามาติดตั้งอยูในเครื่องคอมพวิเตอรไดโดย

ผูใชไมรูตัว บริษัทผูผลิตซอฟตแวรจะตองมทีีมวิจยั เพื่อคนหาชองโหวทางดานความปลอดภัย ซึ่ง

เมื่อคนพบก็จะออกสิ่งที่ เรียกวา แพตช ซึ่งจะเปนซอฟตแวรที่ใชปดชองโหวทีพ่บ เพือ่ใหผูใชงาน
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นํามาติดตั้งในเครื่องของตน ในปจจุบันมีคําที่ใชเรียกแพตชอยูหลายคํา เชน Security Patch, 

Hotfix และ Service Pack (SP1, SP2) เปนตน ดงันัน้สาํหรับในกรณีเครื่องคอมพิวเตอรที่แม

โปรแกรมปองกันไวรัสจะตรวจพบและกําจัดไวรัสหรือเวริมออกไปได แตหากยงัไมไดปดชองโหว 

ไวรัสหรือเวิรมตัวเดิมที่ใชชองโหวนีก้็จะกลบัเขามาอยางไมจบส้ิน อยางไรก็ตามการจัดการเกี่ยวกบั

แพตชที่ผูใชตองรูวาจะตองติดตั้งแพตชไหนบางกลายเปนสิ่งที่ยากและซับซอน และการโจมตทีี่

สําเร็จในปจจุบันโดยสวนใหญนั้นเกิดจากการที่ผูใชไมไดติดตั้งแพตชที่ไดออกมานามแลว 

การไมรูจักใชไฟรวอลลสวนบุคคล (Personal Firewall) 

ไฟรวอลลจะเปนอุปกรณพิเศษหรือเปนซอฟตแวรที่ติดตั้งบนเครื่องคอมพิวเตอรเฉพาะ ในอดีตไฟร

วอลลมีราคาแพงจงึใชกนัเฉพาะในองคกรใหญๆ โดยจะติดตั้งขวางอยูระหวางเครือขายภายใน

ขององคกรกับเครือขายอินเทอรเน็ต ทําหนาที่ตรวจสอบขอมูลที่วิง่เขาและออกจากเครือขายของ

องคกรไปยังเครือขายอินเทอรเน็ต ซึ่งเปนสิ่งที่จาํเปนอยางมากสาํหรับองคกรเพื่อรักษาความมัน่คง

ปลอดภัยใหกบัระบบคอมพวิเตอรและเครอืขายขององคกร  

สําหรับไฟรวอลลสวนบุคคลเปนซอฟตแวรที่สามารถติดตั้งในเครื่องคอมพิวเตอรสวนตัว ทําหนาที่

ชวยปองกันผูบุกรุกเขามาในเครื่องคอมพวิเตอรของเรา ไฟรวอลลทํางานโดยการตรวจสอบขอมูล

ทั้งหมดทีเ่ขาหรือออกจากเครื่องคอมพิวเตอรของเรา และจะอนุญาตใหผานไปไดก็ตอเมื่อ

ตรวจสอบแลวพบวาไมละเมดิกับกฎเกณฑของไฟรวอลลที่กําหนดไว และหากมีการละเมิด

กฎเกณฑกจ็ะไมอนุญาตใหผานไป 

เนื่องจากในปจจุบันมีซอฟตแวรไฟรวอลลสวนบุคคลออกมาหลายตัว และสําหรับระบบปฏิบัติการ 

Windows ทั้งแตเวอรชั่น Windows XP เปนตนมา ไดมีการติดตั้งซอฟตแวรไฟรวอลลสวนบุคคลมา

ใหแลว ดังนัน้ผูใชที่ใชระบบปฏิบัติการดังกลาว จึงสมควรอยางยิ่งที่จะรูจักการเปดใชงาน

ซอฟตแวรไฟรวอลลสวนบุคคล ทั้งนี้เพื่อเพิ่มความมัน่คงปลอดภัยใหกับเครื่องคอมพิวเตอรสวนตวั

ของเรา และถงึแมวาองคกรของเราจะไดมกีารติดตั้งไฟรวอลลในระดับองคกรอยูแลว ก็ยงัมีความ

จําเปนที่จะตองติดตั้งใชงานไฟรวอลลสวนบุคคล เพราะเครือขายภายในองคกรกย็ังคงมีผูบุกรุก

แอบแฝงตัวอยูหลงัไฟรวอลลขององคกรได 

แนวทางการปองกันตัวใหปลอดภัยจากภัยคุกคาม 

แมวาไวรัส เวริม และมาโทรจัน หรือภัยคุกคามอื่นๆ จะมลัีกษณะที่แตกตางกัน แตมีวิธีการในการ

ชวยใหปลอดภัยจากสิง่อันตรายเหลานี้ได ดังนี ้

1. ติดตั้งโปรแกรมตรวจจับไวรัส ในปจจุบนัเครื่องคอมพิวเตอรทุกเครื่องที่ตออยูกับเครอืขาย

คอมพิวเตอร โดยเฉพาะเครือขายอินเทอรเน็ต จาํเปนอยางยิง่ที่จะตองมีการติดตั้ง
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โปรแกรมตรวจจับไวรัส ที่มใีหเลือกใชหลายผลิตภัณฑ ในปจจุบันโปรแกรมตรวจจับไวรัส

จะมีทัง้ประเภทที่ติดตั้งและดูแลเฉพาะเครื่องคอมพิวเตอรแตละเครื่อง กับประเภทที่เปน

โปรแกรมตรวจจับไวรัสสําหรับองคกร ซึ่งในกรณีหลงัทีเ่ปนระบบสําหรับองคกร จะมีทั้ง

โปรแกรมตรวจจับไวรัสที่ติดตั้งไวที่ประตูทางเขาออกยงัเครือขายขององคกร และยงัมี

กระบวนการทีจ่ะใหสามารถติดตั้งไปยังเครื่องทุกเครื่องภายในองคกรไดอยางสะดวกและ

รวดเร็วดวย เชน กรณีของมหาวิทยาลัยของเราก็จะมีการติดตั้งโปรแกรมตรวจจับไวรัส

สําหรับองคกรไวแลวดวย แตสําหรับเครื่องคอมพวิเตอรสวนตัวที่บานของนิสิต กจ็ําเปนที่

จะตองติดตั้งโปแกรมปองกนัไวรัสสวนตัวเอง 

2. ปรับปรุงฐานขอมูลไวรัสใหกบัโปรแกรมตรวจจับไวรัสที่ใชอยูตลอดเวลา โปรแกรมปองกัน

ไวรัสจําเปนตองมีการปรับปรุงฐานขอมูลไวรัสตัวใหมๆ ที่จะเกิดขึ้น อาจเรียกวาไวรัสซิกเน

เจอร (Virus Signature) โดยบริษัทผูผลิตโปรแกรมปองกันไวรัสจะมีทมีวิจัยของตวัเองใน

การคนหาเพื่อปรับปรุงฐานขอมูลไวรัสตัวใหมๆ อยูเสมอ และเราจะตองติดตามเพื่อ

ปรับปรุงแฟมขอมูลไวรัสซิกเนเจอรใหทันสมัยอยูเสมอจากบริษทัผูผลิตโปรแกรมตรวจจับ

ไวรัสที่เราใชงานอยู สําหรับโปรแกรมตรวจจับไวรัสสําหรับองคกรกระบวนการปรับปรุง

แฟมขอมูลไวรัสซิกเนเจอรจะดําเนนิการใหโดยอัตโนมัต ิ

3. ส่ังใหโปรแกรมตรวจจับไวรัสที่ใชอยูตรวจสอบไวรัสอยางเตม็รูปแบบอยางนอยสัปดาหละ
หนึง่ครั้ง 

4. ทําการติดตั้งไฟรวอลลสวนบุคคลบนเครื่องคอมพวิเตอรที่ใชงานอยูดวย 

5. ไมดาวนโหลดโปรแกรมที่มาจากแหลงที่ไมนาเชื่อถือ 

6. ไมเปดเอกสารแนบทางอีเมลที่สงจากบุคคลที่คุณไมรูจัก ควรสแกนแฟมกลุมนีก้อนทกุครั้ง 

หากไมแนใจใหลบโปรแกรมนั้นออกไป 

7. ปรับปรุงระบบปฏิบัติการและซอฟตแวร เชน โปรแกรมเบราเซอร ชุดออฟฟค ใหทนัสมัย

อยูเสมอดวยการใชแหลงขอมูลที่นาเชื่อถือ 

8. เนื่องจากเราไมสามารถสรางระบบทีม่ีความมัน่คงปลอดภัยได 100 % ดังนัน้การทาํ

สําเนาแฟมขอมูลที่สําคัญของเราเกบ็แยกไวในที่ปลอดภัยอีกชุดหนึ่งจงึเปนสิง่ที่จะตอง

ตระหนักและดําเนนิการใหติดเปนนิสัยเสมอ 
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