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คอมพิวเตอรที่ใชงานบนคอมพิวเตอรที่ใชงานบน
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เนื้อหาประจําบท
การรักษาความปลอดภัยคอมพิวเตอร 
(Security)

 องคประกอบดานความปลอดภัยขอมูล
 ระบบงานดานการรกัษาความปลอดภัย

ภัยคุกคาม (Threat)
 ประเภทของภัยคกุคาม
 ตัวอยางภัยคกุคาม

ปญหาความปลอดภัยท่ีใกลตัวเรา
 ไวรสั เวิรม และ โทรจันฮอรส
 การไมเขาใจเกี่ยวกบัแพตช (Patch)
 การไมรูจักใชไฟรวอลลสวนบุคคล
 แนวทางการปองกันตัวใหปลอดภัยจากภัยคกุคาม
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องคประกอบดานความ
ปลอดภัยของขอมูล
ความลบั 
(Confidentiality)
ความคงสภาพ 
(Integrity)
ความพรอมใชงาน 
(Availability)

44

ระบบงานดานการรักษาความ
ปลอดภัย
 การพิสูจนทราบตัวตน (Authentication)

 การระบุตัวตน (Identification)
Username/Password, Biometrics

 การตรวจสอบสิทธ์ิการใชงาน 
(Authorization)
 การตรวจสอบได (Accountability)
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ภัยคุกคาม (Threat)

การโจมตีการโจมตี  (Attack)(Attack)
ผูโจมตี

 แฮคเกอร (Hacker)
 แครก็เกอร (Cracker)

66

ประเภทของภัยคุกคาม

 การเปดเผย
 การหลอกลวง
 การขัดขวาง
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ตัวอยางของภัยคุกคาม
 การสอดแนม (Snooping) หรือ 
(Sniffing)
 การเปลี่ยนแปลงขอมูล (Modification)
 การปลอมตวั (Spoofing)
 การโจมตีใหเกิดการปฏเิสธการบรกิาร 
(Denial of Service: DoS) 
(Distributed Denial of Service: 
DDoS)
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การสอดแนมการสอดแนม
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การโจมตีแบบการโจมตีแบบ  DDoSDDoS
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ตัวอยางของภัยคุกคาม (ตอ)

 โปรแกรมประสงคราย 
(malware)
 สแปม (Spam)
 สปายแวร (Spyware)
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ปญหาความปลอดภัยท่ีใกลตัว

 มัลแวร
 ไวรัสคอมพวิเตอร 
 เวิรม
 มาโทรจนั 
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ซอฟตแวร
ประสงคราย

ตองฝงตัว อิสระ

โทรจัน ไวรัส เวิรม

ขยายพันธุได
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ปญหาความปลอดภัยท่ีใกลตัว 
(ตอ)

 การไมเขาใจเกี่ยวกบัแพตช 
(Patch)
 การไมรูจักไฟรวอลลสวน
บุคคล (Personal Firewall)
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แนวทางการปองกันตัวให
ปลอดภัยจากภัยคุกคาม
การติดตั้งโปรแกรมตรวจจับไวรัส

 การปรับปรงุฐานขอมลูไวรัส
 การตรวจสอบเต็มรปู
การติดตั้งไฟรวอลลสวนบุคคล
การไมดาวนโหลดโปรแกรมจาก 
แหลงท่ีไมนาเชื่อถือ
ไมเปดเอกสารแนบจากบุคคลไม
รูจัก
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แนวทางการปองกันตัวให
ปลอดภัยจากภัยคุกคาม (ตอ)

 การปรบัปรุงซอฟตแวรอยูเสมอ
 การสําเนาแฟมขอมูลที่สําคัญไว

1616



5

1717

จบ


